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Riaditeľ Strednej odbornej školy rybárskej Mošovce schvaľuje tento bezpečnostný projekt vypracovaný na základe zákona č. 428/2002 Z.z. o ochrane osobných údajov, v znení neskorších predpisov.

Týmto sa ruší doterajší bezpečnostný projekt informačného systému na ochranu osobných údajov vydaný školou Mošovce zo  dňa 01.09.2002.
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Bezpečnostný projekt informačného systému 
Strednej odbornej školy rybárskej Mošovce

Preambula

Projekt sa vydáva v zmysle Zákona č. 363/2005 Z.z., ktorým sa vyhlasuje úplné znenie zákona 428/2002, ako vyplýva zo zmien zákona č. 602/2003 Z. z., zákona č. 576/2004 Z. z. a zákona č.90/2005 Z.z. a upravuje ochranu osobných údajov v rámci školy, definuje primerané technické, organizačné a personálne opatrenia na zabezpečenie bezpečnosti osobných údajov pred ich prípadným odcudzením, stratou, poškodením, neoprávneným prístupom, zmenou a rozširovaním.
Bezpečnostný projekt vymedzuje rozsah a spôsob technických, organizačných a personálnych opatrení potrebných na eliminovanie a minimalizovanie hrozieb a rizík pôsobiacich na informačný systém z hľadiska narušenia jeho bezpečnosti, spoľahlivosti a funkčnosti.

Bezpečnostný projekt je spracovaný v súlade so základnými pravidlami bezpečnosti informačného systému vydanými bezpečnostnými štandardami, právnymi predpismi a medzinárodnými zmluvami, ktorými je Slovenská republika viazaná.

1. Vymedzenie základných pojmov

Všeobecné

1.1. Systém ochrany osobných údajov – predstavuje súhrn prostriedkov, metód, činností opatrení a zariadení, ktoré vo svojom komplexe pôsobia k zamedzeniu úniku osobných údajov, alebo ich vyzradeniu, zneužitiu pred nepovolanými osobami.

1.2. Aktíva – sú hmotné a nehmotné objekty, ktoré sú súčasťou chráneného systému, pričom ich narušením dochádza k strate dôvernosti, dostupnosti a integrity, alebo až k strate predmetu ochrany.

1.3. Bezpečnostná politika – je súhrn zákonov, predpisov, nariadení a pravidiel, podľa ktorých sa chráni, distribuuje a riadi prístup k informáciám. Bezpečnostná politika stanovuje spôsob a vykonáva opatrenia pre ochranu skutočností. Pre vzťah medzi subjektom a objektom predstavuje súhrn pravidiel, predpisov a nariadení, podľa ktorých určuje vzájomné pôsobenie. Súčasťou bezpečnostnej politiky je i personálna bezpečnosť.

1.4. Objekt je pasívna časť, ktorá prijíma, spracúva, prenáša, ukladá informáciu. Prístup k objektu znamená oboznamovanie sa s informáciami, ktoré obsahuje. Objekt môže byť sektor na disku, záznam na magnetofónovej páske, časť operačnej pamäti, externé nosiče informácií

1.5. Subjekt – je aktívna časť. Môže ňou byť osoba, proces, zariadenie, ktoré zabezpečuje tok informácií medzi objektmi a spôsobuje zmenu stavu systému 

1.6. Zdroj – je čas, informácie, objekty, alebo procesy, ktoré sú použité, alebo spotrebované pri spracovaní informácií

1.7. Dôveryhodný výpočtový systém – je systém, ktorého organizačné, technické a programové vybavenie a bezpečnostné opatrenia sú na takej úrovni, že dovoľuje bezpečné pracovať s informáciami

1.8. Chránený systém – je tvorený jednotlivými objektmi, pre ktoré je definovaný určitý stupeň ochrany

1.9. elektronická zabezpečovacia signalizácia – je systém elektronických prostriedkov určených k fyzickej ochrane a technickej ochrane určených priestorov a aktivít pred nepovolaným vniknutím, narušením, požiarom a iným vplyvom, ktoré môžu spôsobiť poruchu systému.

1.10. elektronická požiarna signalizácia – je systém elektronických prostriedkov určených k ochrane priestorov a aktív pred požiarom


Odborné

1.11. Zadávateľ úlohy – je orgán, alebo organizácia, ktorá podľa platných predpisov požaduje spracovanie informácií, obsahujúce osobné údaje, pomocou technických prostriedkov.

1.12. Užívateľ – je orgán, alebo organizácia, ktorá využíva informácie z výsledkov spracovania pre vlastnú odbornú činnosť a riadenie. Táto organizácia zodpovedá za vydanie a dodržiavanie smerníc, režimových opatrení, pre ochranu osobných údajov subjektami. Užívateľom je osoba, ktorá je v priamej interakcii s technickými prostriedkami.

1.13. Riešiteľ – je subjekt, ktorý spracúva projektovú úlohu. Spracovateľom môže byť právnická, alebo fyzická osoba, ktorá na zmluvnom základe vypracúva bezpečnostnú, programovú, projektovú a prevádzkovú dokumentáciu k ochrane osobných údajov.

1.14. Kontrolný záznam (audit) – je súbor údajov, ktoré poskytujú prehľad o činnosti a aktivitách subjektu na technických prostriedkoch

1.15. Dôvernosť – je súhrn opatrení k ochrane aktivít pred nepovolaným prístupom

1.16. Integrita – je charakteristika systému z hľadiska presnosti a komplexnosti zabezpečenia informácii a zabezpečenia programového vybavenia

1.17. Dostupnosť – je charakteristika systému z hľadiska oprávneného prístupu k utajovaným informáciám.

1.18. Charakteristika osobných údajov – osobnými údajmi sú údaje týkajúce sa určenej alebo určiteľnej fyzickej osoby, pričom takou osobou je osoba, ktorú možno určiť priamo alebo nepriamo, najmä na základe všeobecne použiteľného identifikátora, alebo na základe jednej, či viacerých charakteristík, alebo znakov, ktoré tvoria jej fyzickú, fyziologickú, psychickú, mentálnu, ekonomickú, kultúrnu alebo sociálnu identitu.

1.19. Oprávnená osoba - je osoba vymedzená týmto predpisom, ktorá prichádza do styku s osobnými údajmi v rámci svojho zamestnaneckého pomeru. Takáto osoba môže osobné údaje spracúvať len na základe pokynov riaditeľa, alebo na základe tohto predpisu.

1.20. Dotknutou osobou - je každá fyzická osoba, o ktorej sa spracúvajú osobné údaje.(
· zamestnanci školy a ich rodinní príslušníci

· žiaci a rodičia žiakov

V prípade, že škola poverí spracovaním osobných údajov sprostredkovateľa postupuje sa v zmysle Zákona č. 363/2005 Z. z.

2. Bezpečnostný zámer

Bezpečnostný zámer vymedzuje základné bezpečnostné ciele, ktoré je potrebné dosiahnuť na ochranu informačného systému pred ohrozením jeho bezpečnosti.

Obsahuje súhrn objektov, subjektov, metód, opatrení, prostriedkov a procesov slúžiacich k minimalizácii narušenia chránených aktivít.

Definujeme úrovne bezpečnosti:

· Globálna

· Informačná

· Počítačová

Základné bezpečnostné ciele




Cieľom bezpečnostného projektu je ochrana osobných údajov v rámci informačného systému školy.

· Zabezpečiť ochranu osobných údajov pred odcudzením, stratou, poškodením, neoprávnením prístupom, zmenou.

· Minimalizovanie riziká pri prevádzke informačného systému pred napadnutím aktivít.

· Zabezpečiť kontinuitu činnosti v informačnom systéme v prípade narušenia.

· Zabezpečiť ochranu aktivít.

· Zabezpečiť ohodnotenie a ošetrenie rizík.

· Stanoviť rovnováhu medzi akceptovateľnými stratami a jednorázovými a ročnými nákladmi.

· Zabezpečiť realizáciu preventívnych opatrení.

· Analyzovať možnosť napadnutia.

· Stanoviť úrovne bezpečnosti.

2.1. Ciele v oblasti personálnej

2.1.1. Bezpečnostný projekt má u oprávnených osôb:

· eliminovať chyby vedúce k porušeniu práv dotknutých osôb, alebo poškodeniu či znehodnoteniu údajov,
· zamedziť úmyselnému zneužitiu osobných údajov,

· viesť k cieľavedomému prístupu k ochrane údajov.

2.1.2. U zodpovedných osôb pristupovať uvážlivo k spracovaniu údajov.

2.2. Ciele v oblasti organizačnej

· V bezpečnostnom štatúte stanoviť pravidlá pre spracovanie údajov tak, aby sa eliminovali riziká ich straty, poškodenia, alebo zneužitia.

· Určiť okruh oprávnených osôb pre prístup k danej skupine údajov.

· Určiť okruh zodpovedných osôb pre dohľad nad ochranou danej skupiny údajov.

· Minimalizovať rozsah potrebných spracovávaných osobných údajov.

· Stanoviť spôsob a rozsah poskytovaných, zverejňovaných a sprístupňovaných údajov v jednotlivých situáciách.

· Stanoviť postup zálohovania a archivácie údajov.


2.3. Ciele v oblasti technickej

· Stanoviť miesta uloženia spisov a iných nosičov údajov a spôsob ich zabezpečenia pred neoprávneným vstupom.

· Stanoviť požiadavky na bezpečnosť údajov v rámci LAN a WAN siete

Úrovne bezpečnosti

1. Globálna bezpečnosť

Patria sem všetky opatrenia slúžiace k zabezpečeniu všeobecnej bezpečnosti, pôsobiace na všetky druhy aktivít ( technologické zariadenia, prevádzky, objekty, HIM, NIM, zamestnanci, financie ... ).

Špecifikácia globálnych opatrení

· protipožiarne smernice, hlásiče

· organizačné opatrenia

· návrh rozpočtu obsahujúci financovanie bezpečnosti

-
personálne opatrenia

2. Informačná a komunikačná bezpečnosť

Zahrňuje bezpečnostné opatrenia týkajúce sa informačného systému ako celku. K aktívam patria siete LAN – WAN, dokumenty, komunikačné linky, internet, mobilné telekomunikačné zariadenia.

3. Počítačová bezpečnosť

Zahrňuje aktíva ako sú počítačové servery, pracovné stanice, pamäťové média, operačné systémy, aplikácie, databázy, WAN.

2.4. Bezpečnostné opatrenia

Formulujú minimálne požadované bezpečnostné opatrenia.

Bezpečnostná politika školy je súhrn:

· organizačných

· technických

· personálnych

opatrení, ktoré zabezpečujú ochranu dôverných skutočností v jeho pôsobnosti.


2.4.1. Špecifikácia organizačných opatrení a spôsob ich využitia

Organizačné opatrenia predstavujú zákonné normy, predpisy a nariadenia, podľa ktorých sa riadi činnosť určených pracovísk pre spracovanie, ukladanie, manipuláciu, archiváciu a skartáciu údajov.


Požiadavky na organizačné opatrenia

Zabezpečenie aktivít pomocou organizačných opatrení, ktorými sú organizované pracovné činnosti a postupy pri zabezpečovaní globálnej, informačnej a počítačovej bezpečnosti.

Organizačné opatrenia obsahujú:

· definovanie organizačnej štruktúry

· rozdelenie kompetencií

· určenie pracovných a bezpečnostných postupov

· organizačné opatrenia

Základnú normu tvorí organizačný poriadok školy.

 Školy menuje krízový štáb (havarijný tím), ktorý zabezpečí kontinuálnu činnosť v prípade narušenia informačného systému, mimoriadnej udalosti, živelnej pohromy a inej nepredvídanej situácie.

Pre krízový štáb musí byť zrejme:

· personálne obsadenie

· hierarchia tímov, podriadenosť a zodpovednosť

· spôsob komunikácie

· prerozdelenie úloh medzi členmi tímov

· krízový štáb ma právomoci vydávať rozhodnutia

2.4.2. Špecifikácia technických opatrení a spôsob ich využitia

Technické opatrenia predstavujú všetky určené technické prostriedky (aktíva), určené pre spracovanie, manipuláciu, archiváciu a skartáciu dôverných skutočností a všetky prostriedky a metódy ochrany určených technických prostriedkov.

Používanie technických prostriedkov pre spracovanie osobných informácií je povolené iba osobám oprávneným oboznamovať sa s osobnými informáciami.

Technické prostriedky, sú využívané zásadne zamestnancami, ktorí majú tieto prostriedky pridelené. Zamestnanca zodpovedného za výpočtovú techniku určí riaditeľ školy.

Technickými prostriedkami na účely zákona NR SR č.363/2005 Z.z.. sú:

1. Výpočtová technika -  ktorou sa zabezpečuje spracovanie, tlač a uchovávanie dat a informácii. VT tvorí hardware a software a ich vzájomne prepojenie sieťami a datovými nosičmi ( diskety, pásky, CD disky a pod), ako aj prepojenie telekomunikačnými systémami.

2. Zariadenia na vyhotovenie písaného textu – písacie stroje mechanické, elektrické, tlačiarne  pri PC, rozmnožovacie stroje

a) Písaný text vyhotovený na mechanickým písacom stroji je originál. Kópie sa vytvárajú pomocou indiga. Použitý indigový papier, ktorým sa vytvorí kópia osobných písaných textov musí byť uložený a manipuluje sa s nim ako s písomnosťou obsahujúcou osobné údaje. Pre prácu s originálom a kópiami platia všeobecné predpisy a vyhlášky.

b) Písacie stroje elektrické sú zariadenia obdobné ako písacie stroje mechanické, pričom niektoré funkcie sú na elektrický pohon. Pre prácu s nimi platí bod a.

c) Písacie stroje elektronické pracujúce na báze elektronických prvkov, majú pamäťový prvok, digitálna obrazovka, alebo s možnosťou na osobný počítač. Ostatné prvky , ako aj práca sú totožné s bodom a. a technické podmienky ako pri PC.

d) Tlačiarne sú periférne zariadenia výpočtovej techniky, na priame vytváranie tlačených dokumentov

Rozmnožovacie zariadenia slúžia na vytváranie verných kópii z originálov.

Telekomunikačné systémy a siete slúžia na prenos dat na diaľku. 

Datové nosiče sú média, ktoré slúžia na zaznamenávanie, archiváciu a prenos dat.

Záznamová technika zaznamenáva a ukladá informácie transformované elektrickou, alebo optickou cestou na datové nosiče.

Požiadavky na bezpečnostné opatrenia pre technické prostriedky používané k spracovaniu osobných informácií a podporné prostriedky na ochranu určených technických prostriedkov


Aktíva určené pre spracovanie osobných informácií budú v podmienkach školy chránené pred porušením dôvernosti informácie, stratou integrity a zamedzeniu dostupnosti pred nepovolanými osobami a technickými prostriedkami, ktoré nie sú zaradené do bezpečnostného projektu.

Zabezpečenie aktivít: je tvorené programovými, mechanickými, režimovými a technickými prostriedkami ochrany.

Programová metóda (P)
- antivírové programy, vstupné a prihlasovacie heslá, používanie iba autorizovaných programov, ochrana pomocou kľúča PC, heslo BIOSu, heslo do aplikácií, heslo do siete, heslo k súborom, kde sú uložené dáta

Mechanická metóda (M)

- vybavenie určených pracovísk mrežami, plnými dverami, zaslepenými kľúčmi, trezormi, ohňovzdornými plechovými skriňami


Režimová metóda (R)
- určenie režimu vstupu na pracoviská, zákaz zdržovať sa po pracovnej dobe, určenie zodpovedných zamestnancov za bezpečnosť, určenie podmienok vstupu na pracovisko a spôsob opustenia pracoviska a pod.


Technická metóda (T)
- zabezpečenie pracoviska s centrálnou databázou elektronickou požiarnou signalizáciou napojenou na centrálny pult požiarnej ochrany

Špecifikácia personálnych opatrení a spôsob ich využitia

Personálne opatrenia – personálna bezpečnosť – je zákonom stanovený postup (§17 a §18 zákona NR SR č. 363/2005 Z.z.. ), ktorý určuje predpoklady k získaniu oprávnenia oboznamovať sa s osobnými údajmi a určuje povinnosti oprávnených osôb.

Personálna bezpečnosť zahŕňa vedenie predpísanej evidencie na ochranu osobných údajov. Riaditeľ školy písomne poverí výkonom dohľadu nad ochranou osobných údajov spracúvaných podľa zákona NR SR 363/2005 Z.z.. zodpovednú osobu, alebo zodpovedné osoby, ktoré dozerajú na dodržiavanie zákonných ustanovení pri spracúvaní osobných údajov.
Pri spracovaní osobných údajov v informačnom systéme sú oprávnené osoby povinné dodržiavať príkaz riaditeľa školy resp. pokyny, o pravidlách používania lokálnej počítačovej siete (LAN) ako aj WAN siete medzi školou a VUC.


Požiadavky na personálne opatrenia

· Stanoviť kvalifikačné predpoklady

· Personálne zabezpečiť všetky procesy

· Definovať personálnu bezpečnosť

· Zabezpečiť zastupiteľnosť

· Zabezpečiť dodržiavanie bezpečnostných smerníc

· Zabezpečiť školenia k bezpečnosti a novým projektom

Okolie informačného systému a jeho vzťah k možnému narušeniu bezpečnosti

Účtovná agenda školy, došlá a odoslaná pošta je spracúvaná cez privátnu sieť zabezpečeným spojením medzi ZASK Žilina a školou, s tým, že údaje sú uložené na serveri v Žiline a na škole sa len zadávajú údaje. Na zadávanie údajov je použitý program IE.

Mzdová agenda je spracúvaná obdobne, na prenos údajov sa využíva privátna sieť, údaje sa zadávajú priamo do programu určenému na výpočet cez vzdialenú plochu. Za bezpečnosť uložených údajov, ako aj za prenos zodpovedá VUC Žilina.

Osobné údaje sú spracovávané na pracoviskách školy bez stálej služby ochrany. V objekte sa nenachádzajú iné spoločnosti mimo organizačných zložiek školy. Nie je možné vylúčiť priame napadnutie pracoviska počas pracovných a mimo pracovných hodín.

Miestnosti spracovania sú v mimo pracovnej doby chránené bezpečnostným systémom.


Vymedzenie hraníc určujúcich množinu zvyškových rizík


Hranicu zvyškových rizík stanovuje súbor všetkých opatrení pomocou ktorých je zabezpečený normálny chod IS a sú splnené všetky podmienky na dodržiavanie zásad ochrany IS. Množina zvyškových rizík je ohraničená nepredvídateľnými udalosťami, alebo činnosťami, ktoré sa nedajú ovplyvniť. Pravdepodobnosť možnosti nastania škody je malá. Zvyškové riziká môžu mať za následok čiastočné narušenie IS, alebo úplné narušenie aktivít so znefunkčnením IS.

Definovanie množiny zvyškových rizík

	Vplyv na 

znefunkčnenie

Systému
	Riziká na aktíva
	Hrozba na aktíva

	Čiastočné
	Napadnutie hrubou silou
	· prelomenie technických zábran vstupov - mreží, bezpečnostných dverí

· krádež dokumentov

· krádež technických prostriedkov IS

· znefunkčnenie technických prostriedkov

	Čiastočné
	Narušenie aktivít následkom porúch technologických zariadení
	- porucha na vodovodnom, kanalizačnom a vykurovacom potrubí

- porucha na el. sieti

	Úplné
	Živelná pohroma
	· povodeň

· zasiahnutie bleskom – požiar

· zemetrasenie

	Úplné
	Teroristický útok
	· výbuch

· zamorenie

· požiar

	Úplné
	Porucha na technologickom zariadení
	· výbuch plynu

· zamorenie priestoru

· požiar


Analýza bezpečnosti informačného systému

3.1.  Analýza toku osobných údajov na škole 


3.1.1. Skupiny údajov

· Údaje priebežne spracovávané zachytávajúce aktuálne informácie o dotknutých osobách ( živé informácie).

· Informácie o dotknutých osobách vyjadrujúce prešlý a neaktuálny stav (staré informácie).

· Informácie aktuálne, ktoré majú charakter osobných údajov, no vyžadujú zverejnenie na splnenie iných povinností ( vynútené informácie ).


3.1.2. Rozsah spracovávaných údajov – vstup údajov


U zamestnancov sa spracovávajú údaje:

· meno, priezvisko a titul

· národnosť

· štátna príslušnosť

· dátum a miesto narodenia

· rodné číslo

· všetky identifikátory bydliska

· výpisy z registra trestov

· informácie o poistení a čísla bankových účtov

· informácie o odborárskej príslušnosti

· informácie o vykonanej práci a mzde

· vybrané informácie o zdravotnom stave – register úrazov, potvrdenie o zdravotnej spôsobilosti na prácu, oznámenia o lek. ošetreniach a o PN

· osobný dotazník

· údaje v zmysle ústavného zákona č. 357/2004 v rozsahu čl. 7

O rodinných príslušníkoch zamestnancov sa spracovávajú údaje:
· meno, priezvisko a titul

· národnosť

· dátum a miesto narodenia

· všetky identifikátory bydliska

· rodné číslo

· informácie o príjme ( pre potreby soc. dávok)

· údaje v zmysle ústavného zákona č. 357/2004 v rozsahu čl. 7


U ubytovaných sa spracúvajú nasledovné údaje:

· meno, priezvisko

· štátna príslušnosť

· dátum narodenia

· séria a číslo cest. dokladu

· ubytovaný od do

· hraničný prechod a dátum príchodu do SR

U žiakov v  škole:

· meno a priezvisko detí

· dátum a miesto narodenia

· všetky identifikátory bydliska

· rodné číslo

· štátna príslušnosť

· národnosť

· osobné údaje o identifikácii zákonných zástupcov dieťaťa, alebo žiakov

· zdravia a mentálnej identity vrátane výsledkov pedagogicko-psychologickej a špeciálnopedagogickej diagnostiky

U žiadateľov o vodičské oprávnenie
· priezvisko a meno účastníka

· dátum a miesto narodenia

· adresa bydliska

· cena kurzu a dátum zaplatenia

· dátum začatia a skončenia kurz

· osvedčenie o absolvovaní zdravotnej prípravy

· obsah kurzu

Tok osobných údajov v knižnici(
Pri prihlasovaní maloletej osoby do 15 rokov za čitateľa, resp. používateľa sú

knižnice oprávnené získavať jej osobné údaje v rozsahu

1. meno,

2. priezvisko,

3. adresa trvalého pobytu,

5. adresa prechodného pobytu,

6. dátum narodenia,

7. miesto narodenia,

8. vzdelanie (ZŠ, SŠ).

Zároveň sú oprávnené spracúvať aj osobné údaje zákonného zástupcu

maloletej osoby v rozsahu

1. titul,

2. meno,

3. priezvisko,

4. adresa trvalého pobytu,

5. číslo občianskeho preukazu.

Pri prihlasovaní dotknutej osoby za čitateľa, resp. používateľa, ktorej bol vydaný občiansky preukaz podľa zákona č. 162/1993 Z. z. sú knižnice oprávnené získavať a následne spracúvať osobné údaje dotknutej osoby – čitateľa, resp. používateľa maximálne v rozsahu

1. titul, ak mu bol priznaný

2. meno,

3. priezvisko,

4. adresa trvalého pobytu,

5. adresa prechodného pobytu,

6. dátum narodenia,

7. miesto narodenia,

8. číslo občianskeho preukazu

9. vzdelanie (ZŠ, SŠ, VŠ).

10. status osoby (študent, dôchodca, iné).

Získavanie a ďalšie spracúvanie osobných údajov knižnicami nad rámec uvedeného rozsahu osobných údajov na účel poskytnutia knižnično-informačných služieb v automatizovanej, inej ako automatizovanej a čiastočne automatizovanej forme, svojím rozsahom, obsahom a spôsobom spracúvania a využívania nezodpovedá účelu ich spracúvania.
3.2. Analýza spracovanie a uchovávania údajov

V rámci školy sa nachádzajú dva typy spracovania a uchovávania osobných údajov:

· manuálne – neautomatizovane (technológia spracovania) na papierových nosičoch – jedná sa predovšetkým o staršie údaje, ako aj o pracoviská dosial nevybavené výpočtovou technikou, archivácia na papierových nosičoch. Na papierových nosičoch sa aj naďalej uchovávajú niektoré – predovšetkým vstupné – osobné údaje (žiadosti, zmluvy, dotazníky...)

· automatizovaná (technológia spracovania) na PC v rámci LAN ako aj WAN (spojenie s bankou, soc. Poisťovňa, VÚC Žilina a pod.)

Popis miestností:


Všetky IS, v ktorých sa spracúvajú osobné údaje, sú umiestnené v uzamykateľných miestnostiach v budove školy.

Popis budovy


Murovaná budova, tri nadzemné podlažia, sedlová strecha. Vstup do budovy cez hlavné vchodové dvere, ako aj troma bočnými vchodmi, od ktorých majú kľúč zamestnanci, s parkoviskom pred a pri budove. Kancelárske priestory sa nachádzajú najmä na prvom nadzemnom podlaží. Informačné systémy podliehajúce ochrane sú situované v miestnostiach so samostatnými vchodmi, ktoré sú chránené uzamykateľnými vstupmi dverami. V budove nie je nepretržitá služba, po ukončení pracovnej doby. Budova je chránená elektronickým bezpečnostným systémom nenapojeným na pult centrálnej ochrany ( niektoré miestnosti).

Popis PC, na ktorých sa osobné údaje spracúvajú automatizovane


Popis, ako aj topológia siete spolu so spôsobom zabezpečenia, heslovaním a zásadami správania sa v sieti sú prílohou tohto projektu. 

Na automatické spracovanie údajov sa využívajú PC. PC sú v sieti (LAN, a cez server WAN ) a v rámci siete k PC majú prístup len oprávnené osoby. 

PC na sekretariáte, v učtárni, mzdovej učtárni a v pokladni sú pripojene k VUC NET-u.

LAN je pripojená na WAN, prechod je chránený firewallom cez server, jednotlivé PC v sieti sú chránené antivírovými programami.

Do systému sa vstupuje cez užívateľské meno a heslo, jednotlivým užívateľom sa dajú nastaviť oprávnenia.

Jednotlivé programy, ako aj súbory, v ktorých sú uložené osobné údaje sa heslujú.

Bezpečnostné štandardy, metódy a prostriedky ochrany osobných údajov

Súčasťou analýzy bezpečnosti IS je posúdenie zhody navrhnutých bezpečnostných opatrení s použitými bezpečnostnými, metódami a prostriedkami. Pri riešení ochrany osobných údajov sa vychádza z obecnej schémy bezpečnostnej architektúry informačných technológií.

	Bezpečnostná architektúra

	Bezpečnosť dokumentácie, plány obnovy (havarijne plány)
	Monitorovanie
	Podpora
	Riadenie bezpečnosti

	Implementované bezpečnostné opatrenia
	
	
	

	Personálna bezpečnosť
	Fyzická bezpečnosť
	Organizačná bezpečnosť
	Bezpečnosť systémových technológií
	Bezpečnosť komunikačných technológií
	Bezpečnosť aplikácií
	Bezpečnosť počítačová
	Implementácia
	Návrh riešenia
	

	Bezpečnostná politika, analýza rizík, bezpečnostný projekt
	
	

	Legislatívna, metodiky, normy, štandardy



Ochrana osobných údajov sa rieši v súlade so zákonom NR SR č. 363/2005 Z.z.. o ochrane osobných údajov. Ďalej vychádza z nasledovných zákonov.

· Zákon NR SR č. 215/2002 Z.z. o elektronickom podpise

· Zákon NR SR č. 261/1995 Z.z. o štátnom informačnom systéme

· Zákon NR SR č. 211/2000 Z.z. o slobodnom prístupe k informáciám

Pri riešení ochrany osobných údajov sa odporúča vychádzať z uznávaných metodík 

štandardov a noriem:

· STN ISO/IEC TR 13335 Informačné technológie – Smernica pre riadenie bezpečnosti IT

· časť 1: Koncepcie a modely bezpečnosti IT

· časť 2: Riadenie a plánovanie bezpečnosti IT

· časť 3: Techniky pre manažment bezpečnosti IT

· časť 4: Výber bezpečnostných opatrení

· STN ISO(IEC 15408 Informačné technológie, bezpečnostné techniky, kritéria na hodnotenie bezpečnosti IT

· časť 1:Úvod a všeobecný model

· časť 2: Bezpečnostné funkčné požiadavky

· časť 3: Požiadavky na záruky bezpečnosti

· STN ISO/IEC 17799 Informačné technológie – kódex praxe manažérstva informačnej bezpečnosti

· Pre metodiku sa dajú použiť aj :

· Zákon NR SR č. 241/2001 Z.z. o ochrane utajovaných skutočností

· Vyhláška NBÚ č. 455/2001 Z.z. o administratívnej bezpečnosti

· Vyhláška NBÚ č. 2/2002 Z.z. o personálnej bezpečnosti

· Vyhláška NBÚ č. 28/2002 Z.z. o priemyselnej bezpečnosti

· Vyhláška NBÚ č. 88/2002 Z:z. o fyzickej a objektovej bezpečnosti

· Vyhláška NBÚ č. 90/2002 Z.z. o bezpečnosti technických prostriedkov

· Vyhláška NBÚ č. 537/2002 Z.z. o formáte a spôsobe vyhotovenia zaručeného elektronického podpisu ...

· Vyhláška NBÚ č. 542/2002 Z.z. o spôsobe a postupe používania elektronického podpisu v obchodnom a administratívnom styku

Pri riešení ochrany osobných údajov bola použitá predovšetkým neformálna metóda podľa štandardu STN ISO/IEC TR 13335, čo je metóda pragmatického prístupu, založeného na skúsenosti jednotlivcov a znalosti prostredia. 

Kvalitatívna analýza rizík, zoznam hrozieb, úroveň bezpečnosti a návrh opatrení(1

	Zoznam hrozieb
	Úroveň bezpečnosti
	Opatrenie

	Riziká od oprávnených osôb

	Zber nadbytočných údajov
	Globálna
	Zberať len údaje v zmysle platnej legislatívy, alebo vnútorného predpisu, v ktorom je starostlivo posúdený a zvážený rozsah zberu údajov

	Chybné spracovanie údajov
	Globálna
	Spätnou kontrolou overovať správnosť spracovania

	Strata nosičov údajov
	Globálna
	Nosiče údajov vždy odkladať na určené miesto

	Nedostatočná likvidácia údajov
	Globálna, počítačová
	Spätná kontrola dodržiavania bezpečnostného zámeru

	Mimovoľné vyzradenie údajov
	Globálna
	Pravidelne preškoľovať zamestnancov a upozorňovať ich na možné nedostatky

	Neoprávnené poskytnutie, zverejnenie, alebo sprístupnenie údajov
	Globálna
	Pravidelne preškoľovať zamestnancov a upozorňovať ich na možné postihy

	Zneužitie údajov
	Globálna
	Upozorňovať zamestnancov na možné postihy a nebezpečnosť ich konania

	Psychologické problémy

- predovšetkým vydieranie správcu siete, alebo oprávnených osôb
	Globálna
	Dôsledne preverovať spoľahlivosť a dôveryhodnosť zamestnancov

	Sociálne riziká

	Štrajk, nespokojnosť zamestnancov
	Globálna
	Organizačné, personálne

	Politické zámery
	Globálna
	Organizačné

	Infiltrácia

	Ľudské – vnútorné
	Globálna
	Personálne, organizačné

	Ľudské – vonkajšie
	
	

	Počítačová
	Počítačová, informačná
	Technické, organizačné

	Organizačné riziká

	Bezpečnostný projekt nedocenil riziká
	Globálna
	Prehodnotiť bezpečnostný projekt

	Bezpečnostné smernice nezohľadnili riziká
	Globálna
	Doplniť smernice tak, aby sa nedostatky odstránili

	Bezpečnostné smernice sú ťažko aplikovateľné, alebo príliš komplikované
	Globálna
	Prepracovať bezpečnostné smernice

	Bezpečnostné smernice sú oprávnenými osobami podceňované
	Globálna
	Výchovou vplývať na oprávnené osoby, v prípade pretrvávania, resp. vážnejšieho porušenia postih v zmysle ZP

	Bezpečnostné smernice nevybalansovali požiadavky rôznych zákonov, alebo záujmov
	Globálna
	Zosúladiť s právnym stavom

	Nepokryté pracovné postupy
	Globálna
	Organizačné – doplniť

	Kompetenčné
	Globálna
	Organizačné, personálne – doplniť, upresniť pracovné náplne, organizačnú schému

	Technologické havárie

	Požiar
	Globálna
	Technické – požiarno – poplachové smernice, evakuačný plán

	Únik nebezpečných látok
	Zvyškové riziko
	Havarijný plán – vypracovaný a nacvičený

	Únik nebezpečných látok mimo objekt
	Zvyškové riziko
	Havarijný plán – vypracovaný a nacvičený

	Výbuch
	Zvyškové riziko
	Havarijný plán – vypracovaný a nacvičený

	
	
	

	Výpadky

	Technologické
	Globálna
	Technické

	Infraštruktúry
	Globálna, informačná
	Organizačné

	Komunikačné linky
	Informačná
	Technické

	Servre
	Počítačová
	Technické

	Služby
	Globálna, informačná, počítačová
	Organizačné, personálne

	Technické riziká

	Poškodia sa, alebo zničia údaje na nosiči elektronických údajov
	Počítačová
	Pravidelné zálohovanie údajov

	Nedostatočná likvidácia údajov s možnosťou obnovy neoprávnenou osobou
	Globálna, počítačová
	Vytvoriť technické podmienky pre likvidáciu a poučiť oprávnené osoby o správnom a bezpečnom postupe

	Prírodné udalosti

	Búrka, blesk
	Globálna
	Technické – zabezpečiť funkčné bleskozvody na objektoch, pravidelné revízie

	Potopa
	Zvyškové riziko
	Zabezpečené polohou školy

	Námraza
	Globálna
	Technické – včasné a účinné odstraňovanie

	Zemetrasenie
	Zvyškové riziko
	Vypracovaný a nacvičený havarijný plán

	Riziká z okolia informačného systému

	Neoprávnené osoby prekonajú zábrany prístupu k údajom
	Globálna
	Prehodnotiť systém ochrany a zvýšiť stupeň ochrany, udržiavať ochranu na požadovanej úrovni

	Neoprávnené osoby prekonajú ochranu prístupu k elektronickým údajom v sieti
	Globálna, počítačová, informačná a komunikačná
	Pravidelne aktualizovať OS, databázy antivírových programov, sledovať sieť, neustále zvyšovať bezpečnosť siete.
Nepovoliť zásahy do nastavenie PC, siete, ako aj serveru iným osobám ako správcovi siete.

	Nabúranie siete VUC NET
	Globálna, informačná, počítačová
	Technické, nepovoliť zásahy do nastavenie PC, siete, ako aj serveru iným osobám ako správcovi siete

	Riziká od poskytovateľov osobných údajov

	Poskytnutie nepravdivých osobných údajov
	Globálna
	Upozorniť poskytovateľov osobných údajov, že za nepravdivosť zodpovedá poskytovateľ

	Chyby

	HW
	Počítačová, informačná
	Technické

	SW
	Počítačová
	Technické

	Užívateľské
	Globálna
	Personálne, organizačné

	Správcov- úmyselné, neúmyselné
	Globálna
	Personálne, organizačné


3.3. Definovanie informačných systémov

3.3.1. Informačný systém A: zamestnanci a ich rodinní príslušníci – systém podlieha evidencii((
3.3.2. Informačný systém B: občania (ubytovaní, autoškola)– systém podlieha evidencií((
3.3.3. Informačný systém C: osobné údaje žiakov a rodičov  – systém podlieha evidencii((
Bezpečnostné smernice

Bezpečnostné smernice upresňujú a aplikujú závery vyplývajúce z bezpečnostného projektu na konkrétne podmienky prevádzkovaného informačného systému.

Pre zabezpečenie výkonu stanovených úloh a oprávnení obsiahnutých v bezpečnostnom projekte pre určené pracoviská školy vydáva riaditeľ školy tieto bezpečnostné smernice.


4.1. Spôsob získavania osobných údajov:

· osobné údaje môžu získavať len oprávnené osoby

· osobné údaje oprávnené osoby môžu získavať len v rozsahu stanovenom zákonom 

· postup pri získavaní osobných údajov: 

- osobné údaje nevyžiadané – napr. poštou (žiadosť o zamestnanie) v prípade, že nedôjde k podpisu pracovnej zmluvy je tieto preukazne potrebné vrátiť žiadateľovi. Pokiaľ sa budú z nejakých dôvodov ( napr. možnosť zamestnania v blízkej budúcnosti ) uchovávať je potrebný súhlas dotknutej osoby.

- ostatné osobné údaje oprávnená osoba, ktorá získava osobné údaje v mene prevádzkovateľa, alebo sprostredkovateľa, preukáže na požiadanie tomu, od koho osobné údaje dotknutej osoby požaduje, svoju totožnosť a bez vyzvania mu vopred oznámi:

a) názov a sídlo, alebo trvalý pobyt prevádzkovateľa

b) účel spracúvania osobných údajov vymedzený prevádzkovateľom, alebo ustanovený osobitným zákonom; je vylúčené získavať osobné údaje pod zámienkou iného účelu, alebo inej činnosti

c) dobrovoľnosť alebo povinnosť poskytovať požadované osobné údaje

d) zákon, ktorý ustanovuje povinnosť poskytovať požadované osobné údaje

e) okruh užívateľov, ktorým budú osobné údaje sprístupnené

Za nepravdivosť osobných údajov zodpovedá ten, kto ich do informačného systému poskytol((. Zamestnanec je povinný aktualizovať osobné údaje, ktoré poskytol zamestnávateľovi.


Spracovať osobné údaje môžu len oprávnené osoby.


Ak sa spracúvajú osobné údaje už zverejnené, je potrebné ich náležite označiť – predovšetkým ich spôsob získania ( preukazne).

4.2.  Personálne opatrenia

Používanie technických prostriedkov pre spracovanie informácií je povolené iba osobám oprávneným oboznamovať sa s osobnými informáciami.


Technické prostriedky, sú využívane zásadne zamestnancami, ktorí majú tieto prostriedky pridelené. 


Každá oprávnená osoba je povinná zachovávať mlčanlivosť o osobných údajoch, s ktorými príde do styku; tie nesmie využiť ani pre osobnú potrebu a bez súhlasu prevádzkovateľa ich nesmie zverejniť a nikomu poskytnúť ani sprístupniť, mimo situácií vymedzených zákonom. 


Povinnosť mlčanlivosti platí aj iné fyzické osoby, ktoré v rámci svojej činnosti ( napr. údržba a servis technických prostriedkov) prídu do styku s osobnými údajmi.


Povinnosť mlčanlivosti trvá aj po zániku funkcie oprávnenej osoby, alebo po skončení jej pracovného pomeru.


Personálne oddelenie, resp. zamestnanec zodpovedný za personálne záležitosti  vedie evidenciu osôb prichádzajúcich do styku s osobnými údajmi. 

Každú takúto osobu pracovník poučí a vyhotoví o tom záznam.


Technické prostriedky, sú využívané zásadne zamestnancami, ktorí majú tieto prostriedky pridelené. Zamestnanci, ktorí majú pridelené technické prostriedky, sú zodpovední za ich správny chod a musia dodržiavať všetky zásady práce s nimi. Za informačný systém ( počítačový) zodpovedá vedúci referátu informatiky, alebo informatik, alebo pracovník poverený správou PC a LAN siete. V prípade, že túto činnosť Škola zabezpečuje dodávateľsky je nutné uzavrieť mandátnu zmluvu s presne formovanými cieľmi a opatreniami zabezpečujúcimi naplnenie bezpečnostného projektu. To isté platí aj vtedy, ak sa uvedená činnosť organizuje pracovným vzťahom na dohodu.

Požiadavky na personálne opatrenia

· Kvalifikačné predpoklady
- Spracovávať osobné údaje v informačnom systéme majú len osoby:



- znalé práci na PC



- vyškolené pre prácu s aplikačným programom

- ostatné oprávnené osoby smú spracovávať osobné údaje len dokumentačne

· Personálne zabezpečenie procesov
- proces prevádzky IS zabezpečuje referát informatiky, resp. poverený informatik (admin)
- proces zadávania údajov zabezpečujú oprávnené osoby
- proces archivácie zabezpečuje referát vnútornej správy VUC Žilina, a príslušné oddelenie, resp. poverený zamestnanec.


· Personálna bezpečnosť
- zamestnanci musia byť poučení
- každý zamestnanec je povinný zachovávať mlčanlivosť

· Zabezpečenie zastupiteľnosti
- najdôležitejšie procesy pri ochrane osobných údajov v IS musia byť zabezpečené zastupiteľnosťou

· Zabezpečenie dodržiavania bezpečnostných smerníc
- zamestnanci musia byť preukazne oboznámení s bezpečnostnými smernicami
- pri prijímaní zamestnanca do zamestnania musí byť zamestnanec riadne poučený  

· Zabezpečenie školenia k bezpečnosti, k novým projektom a k novým skutočnostiam vyplývajúcich z nových poznatkov, zabezpečovanie prehlbovania odborných vedomostí

Vymedzenie okruhu a rozsah oprávnení (konkrétne príloha č. 1)

Oprávnené osoby spracovávať osobné údaje (vymedzenie okruhu a rozsah)

· riaditeľ školy  - všetky

· štatutárny zástupca – všetky, podľa rozsahu poverenia

· finančná účtovníčka – výplatné listiny

· mzdová účtovníčka – údaje z IS A vzťahujúce sa na ňou vykonávanú prácu (nie napr. údaje o zdravotnom stave)

· učitelia, majstri – údaje z IS C

· učiteľ autoškoly- údaje z IS B – len autoškola 

· ubytovávateľka –údaje z informačného systému B – len ubytovaní

· ostatní zamestnanci – údaje z IS C v rozsahu svojej pracovnej náplne 
Osobné údaje oprávnené osoby v rámci školy použijú len na zákonom vymedzené účely.

Osobné údaje mimo školy môže poskytovať len  a riaditeľ, resp. v jeho neprítomnosti štatutárny zástupca. Oprávnená osoba len na priamy pokyn riaditeľa, resp. zástupcu ( štatutárneho zástupcu), alebo ak jej to ukladá zákon.

Oprávnené osoby sú povinné osobné údaje chrániť pred zneužitím treťou osobou. Pokiaľ bezprostredne nepracujú s osobnými údajmi tieto držať v  trezorovej skrini, resp. v zabezpečenej skrini.

Rozsah zodpovednosti oprávnených a zodpovedných osôb


Rozsah zodpovednosti oprávnených osôb:

1. Osoby oprávnené spracovávať osobné údaje:

a) sú zodpovedné za komplexné, pravdivé, aktuálne údaje a vkladanie týchto údajov do IS

b) sú zodpovedné za uchovávanie, ochranu a manipuláciu s nimi v prípade , že tieto údaje sú v textovej forme

c) sú zodpovedné za preukazeteľnosť súhlasu na spracovanie osobného údaju a to tak, že možno o ňom podať dôkaz ( § 7 zákona NR SR č. 363/2005 Z.z..)

d) sú zodpovedné za poriadok na pracovisku a odloženie všetkých písomností obsahujúcich osobné údaje a iných dokumentov, ktoré by mohli viesť k vyzradeniu osobných údajov do uzamykateľných skríň na to určených

e) sú zodpovedné za dodržiavanie zásad práce v LAN, WAN a VUC NET a PC podľa príkazu riaditeľa školy o pravidlách používania počítačovej siete

f) sú povinné včas informovať zodpovednú osobu o pripravovanom začatí spracovávania osobných údajov a o všetkých skutočnostiach, ktoré by mohli viesť k zneužitiu týchto údajov.

2. Osoby oprávnené, ktoré prevádzkujú informačný systém

a) sú zodpovedné za riadny chod IS

b) zodpovedajú za archiváciu údajov aplikačného softvéru

c) sú zodpovedné za antivírovú ochranu PC

d) zodpovedajú za modernizáciu hmotných a nehmotných aktív

Rozsah zodpovednosti zodpovedných osôb:

Zodpovedné osoby


Zodpovednou osobou pre dohľad nad ochranou osobných údajov v zmysle § 19 zákona je :

· pre IS A,B, C poverení pracovníci školy

Zodpovedná osoba na svojej úrovni sleduje potreby spracovania údajov a postupuje pritom v zmysle § 19 ods.7.

Zodpovedná osoba v rozsahu svojej pôsobnosti povoľuje spracovanie údajov tak, aby nedošlo k porušeniu zákona o ochrane osobných údajov.

Kontroluje zásady spracovania osobných údajov a vyhotovuje o tom záznam.

Zodpovedná osoba pri akomkoľvek podozrení z porušenia práv dotknutých osôb, alebo iného porušenia zákona, má právo zastaviť aktivitu, zabezpečiť nosiče údajov a povinnosť okamžite upozorniť riaditeľa školy na vzniknutú situáciu.

(1) Za výkon dohľadu nad ochranou osobných údajov spracúvaných podľa tohto zákona zodpovedá prevádzkovateľ. 

(2) Ak prevádzkovateľ zamestnáva viac ako päť osôb, výkonom dohľadu písomne poverí zodpovednú osobu alebo viaceré zodpovedné osoby, ktoré dozerajú na dodržiavanie zákonných ustanovení pri spracúvaní osobných údajov. 

(3) Odborné vyškolenie zodpovednej osoby alebo viacerých zodpovedných osôb zabezpečí prevádzkovateľ. Rozsah odborného školenia zodpovedá najmä obsahu tohto zákona a úlohám z neho vyplývajúcim, ako aj obsahu medzinárodných zmlúv o ochrane osobných údajov, ktoré boli vyhlásené spôsobom ustanoveným zákonom. Úrad môže od prevádzkovateľa žiadať podanie dôkazu o vykonanom odbornom školení. 

(4) Zodpovedná osoba posúdi pred začatím spracúvania osobných údajov v informačnom systéme, či ich spracúvaním nevzniká nebezpečenstvo narušenia práv a slobôd dotknutých osôb. Zistenie narušenia práv a slobôd dotknutých osôb pred začatím spracúvania alebo porušenia zákonných ustanovení v priebehu spracúvania osobných údajov zodpovedná osoba bezodkladne písomne oznámi prevádzkovateľovi; ak prevádzkovateľ po upozornení bezodkladne nevykoná nápravu, oznámi to zodpovedná osoba úradu. 

(5) Prevádzkovateľ, ktorý písomne poveril výkonom dohľadu nad ochranou osobných údajov zodpovednú osobu, je povinný o tom písomne informovať úrad bez zbytočného odkladu, najneskôr do 30 dní odo dňa poverenia zodpovednej osoby doporučenou zásielkou. Prevádzkovateľ oznámi úradu tieto údaje: 

1. názov, sídlo alebo trvalý pobyt, právnu formu a identifikačné číslo prevádzkovateľa alebo zástupcu prevádzkovateľa, 

2. titul, meno, priezvisko a dátum narodenia zodpovednej osoby,

3. pracovné zaradenie zodpovednej osoby,

4. dátum začiatku platnosti písomného poverenia zodpovednej osoby,

5. vyhlásenie prevádzkovateľa o tom, že zodpovedná osoba spĺňa podmienky ustanovené v odseku 12. 

(6)Prevádzkovateľ oznámi úradu poverenie jednej zodpovednej osoby, a to aj vtedy, ak výkonom dohľadu nad ochranou osobných údajov súčasne poveril viac zodpovedných osôb. Ak prevádzkovateľ nahradí zodpovednú osobu, ktorú nahlásil úradu, inou zodpovednou osobou, postupuje podľa odseku 5.

(7)Zodpovedná osoba zabezpečuje 

1. potrebnú súčinnosť s úradom pri plnení úloh patriacich do jeho pôsobnosti; na požiadanie je zodpovedná osoba povinná úradu kedykoľvek predložiť svoje písomné poverenie, písomné oznámenia vystavené pre prevádzkovateľa podľa odseku 4, preukázať rozsah získaných vedomostí odborným školením, 

2. povinnosti podľa odseku 4,

3. dohľad nad plnením základných povinností prevádzkovateľa podľa § 6,

4. poučenie oprávnených osôb podľa § 17,

5. vybavovanie žiadostí dotknutých osôb podľa § 20 až 22, 

6. realizáciu technických, organizačných a personálnych opatrení a dohliada na ich aplikáciu v praxi; ak je prevádzkovateľ povinný vypracovať bezpečnostný projekt v súlade s § 16 alebo dokumentáciu podľa § 15 ods. 2 písm. b), zabezpečuje ich vypracovanie, 

7. dohľad pri výbere sprostredkovateľa podľa § 5 ods. 3 a 4, prípravu písomnej zmluvy alebo písomného poverenia pre sprostredkovateľa v súlade s § 5 ods. 2 a zodpovedá za jeho obsah; počas trvania zmluvného vzťahu alebo poverenia preveruje dodržiavanie dohodnutých podmienok, 

8. dohľad nad cez hraničným tokom osobných údajov,

9. prihlásenie informačných systémov na osobitnú registráciu a oznamovanie zmien a odhlásenie informačných systémov z osobitnej registrácie; o informačných systémoch, ktoré nepodliehajú registrácii vedie evidenciu v rozsahu ustanovenom týmto zákonom podľa § 29 a 30 a zabezpečuje jej sprístupnenie komukoľvek, kto o to požiada v súlade s § 32.

4.3.  Organizačné opatrenia

- V rámci organizačnej štruktúry

- spracovávať, zhromažďovať a likvidovať osobné údaje smú len organizačné zložky a pracoviská na to určené. Spracovanie údajov musí byť v súlade so zákonom NR SR 363/2005 Z.z.. o ochrane osobných údajov.

-  ustanovuje krízový štáb na čele so zástupcom riaditeľa. Spracovanie údajov musí byť v súlade so zákonom NR SR 363/2005 Z.z.. o ochrane osobných údajov. Zamestnanci sa musia riadiť všetkými prijatými opatreniami a nariadeniami vydanými školou.

- Určenie pracovných a bezpečnostných postupov

- spracovať, zhromažďovať a likvidovať osobné údaje smú len zamestnanci na to určení. Spracovanie údajov musí byť v súlade so zákonom NR SR 363/2005 Z.z.. o ochrane osobných údajov. Zamestnanci sa musia riadiť všetkými prijatými opatreniami a nariadeniami vydanými školou.

- Organizačné opatrenia


- po pracovnej dobe je zakázané zdržiavať sa na pracovisku


- na pracovisku sa pracovníci môžu zdržiavať len so súhlasom riaditeľa

- krízový štáb vypracuje havarijný plán na zabezpečenie kontinuity činnosti 

v prípade narušenia bezpečnosti


- pre krízový štáb musí byť zrejme:






- personálne obsadenie






- hierarchia podriadenosti a zodpovednosti






- spôsob komunikácie






- rozdelenie úloh






- krízový štáb má právomoci vydávať rozhodnutia

- Rozdelenie kompetencií

- v prípade mimoriadnej situácie, kedy dôjde k narušeniu bezpečnosti činnosť koordinuje a riadi krízový štáb

- pri narušení PC bezpečnosti, bezpečnosti v oblasti IS a LAN koordinuje činnosť poverený informatík

- pri narušení globálnej bezpečnosti koordinuje činnosť zamestnanec poverený agendou CO

- pri narušení informačnej bezpečnosti v oblasti dokumentov, telefónnych liniek a mobilných sieti koordinuje činnosť riaditeľ.

Súhlas dotknutých osôb:

Podpisom pracovnej zmluvy a predloženie potrebných dokumentov sa považuje za súhlas na spracovanie osobných údajov v nich uvedených

Súhlas člena odborovej organizácie so sťahovaním členského príspevku z výplaty sa považuje za súhlas so spracovaním osobitného údaju v zmysle §9 ods. 1 zákona

Podanie prihlášky do školy, zápis do školy sa pokladá za súhlas so spracovaním osobných údajov.

Nakladanie s nosičmi údajov:


Akékoľvek materiálne nosiče údajov musia byť zabezpečené pred prístupom neoprávnených osôb.


Miesto uloženia nosičov živých údajov:

· údaje z IS A a B v trezorových skriniach. 

· údaje z IS C v priestoroch triednych učiteľov a sú uchovávané v uzamykateľnej skrini.

Spisy a údaje, ktoré podliehajú archivácii sú uložené v zabezpečenom archíve – samostatná miestnosť, uzamykateľná, do ktorej ma prístup len poverený pracovník školy a v štátnom archíve v zmysle registratúrneho poriadku. Údaje s prešlou dobou archivácie sa musia bezodkladne zlikvidovať tak, aby neboli čitateľné.

Chránené údaje v elektronickej forme sa ukladajú na databázový server a na prenosné nosiče ( FD a CD média) a tie sú uložené v trezorových skriniach, resp. v archíve. Údaje, ktoré sú uložené na HD PC sa chránia nasledovne:

· PC musia byť chránené antivírovým programom s pravidelnou aktualizáciou databáz vírusov

· konkrétne programy musia byť zaheslované, pre vstup do programov používa každý užívateľ vlastné heslo

Oprávnené osoby spracovávajú údaje na mieste a spôsobom znemožňujúcim odcudzenie údajov.

Oprávnené osoby zabezpečia, aby nosiče údajov pri prenášaní medzi miestom uloženia a miestom spracovania nemohli byť sprístupnené neoprávneným osobám.

Heslová politika – je definovaná v prílohe bezpečnostnej smernice

Ďalšie organizačné opatrenia:

Všetky nároky dotknutých osôb v zmysle tretej hlavy zákona zabezpečuje riaditeľ školy.

Osoby mimo okruh oprávnených osôb prizvané na technickú pomoc pri spracovaní údajov ( tlačenie, kopírovanie, balenie do obálok a. p. ) budú preukazne poučené osobou zodpovednou za osobné údaje o zákaze oboznamovať sa s obsahom informácií a v prípade podvedomého oboznámenia o povinnosti mlčanlivosti.


4.4. Technické opatrenia

Technické opatrenia predstavujú všetky určené technické prostriedky (aktíva), určené pre spracúvanie, manipuláciu, archiváciu a skartáciu dôverných skutočností a všetky prostriedky a metódy ochrany určených technických prostriedkov.

Aktíva predbežne určené: počítače samostatné, počítače zapojené do siete vrátane serverov, tlačiarne, modemy, faxy, nahrávacie zariadenia pre audio a video, zálohovacie média, aplikačné programy, databáza, lokálna sieť, určené pracoviská pre spracovanie dôverných informácií podľa zákona NR SR 363/2005 Z.z..

Zabezpečenie aktív: je tvorené programovými, mechanickými, režimovými a technickými prostriedkami ochrany.

Programová metóda (P)

- antivírová ochrana

- na každom užívateľskom počítači a centrálnom počítači musí byť inštalovaná antivírová ochrana

- denne musí byť zabezpečená kontrola aktualizácie antivírových knižníc


- vstupné a prihlasovacie heslá

- každý užívateľ LAN musí mať pridelené heslo, ktorým sa autentifikuje a toto uchováva v tajnosti

- vhodne zvolená doba životnosti a dĺžka a zloženie (zložitosť) hesla, dostatočne zabraňuje úspešným útokom zameraným na uhádnutie hesla

- heslá prístupu k programom sa pravidelne menia ( min. jeden krát za tri mesiace ).

- je zakázané vstupovať do LAN pod cudzím užívateľským menom a heslom

- tie isté opatrenia platia aj pre prístup k aplikáciám 

- v prípade, že sa údaje zhromažďujú v súboroch ( napr. txt, doc) tieto musia byť zaheslované


- používanie programov




- smú byť používané iba autorizované programy




- kontrola integrity získaného softvéroveho balíka pred jeho inštaláciou




- aktualizácia programov zabezpečujúce činnosť demiliratizovanej zóny

(firewallov, smerovačov, prekladačov adries)

- inštaláciu softvéru (SW) smie vykonávať len admin

- je zakázaná inštalácia z prostredia internetu


- ochrana PC pred nepovolaným prístupom



- pomocou kľúča PC

- do budúcnosti riešiť prístup k PC niektorými z moderných hardwerových prostriedkov (čipové karty, hardverový kľúč, alebo USB kľuč atď., alebo biometrické metódy

- BIOS chrániť heslom


- zálohovanie a ukladanie dat




- pravidelne vytvárať zálohy databáz




- aplikačný softvér zálohovať pred aktualizáciou




- chránené údaje sa neukladajú na pamäťové nosiče prístupné zo siete, bez ďalšieho zabezpečenia, disky nesmú byť zdieľané v sieti pre pripojenie na Internet, bez ďalšieho zabezpečenia.

Zakazuje sa (mimo poverených osôb) : 
- meniť a nastavovať konfiguráciu PC

· vyraďovať ochranné prvky z činnosti

· inštalovať programy

· umožniť prístup na PC neoprávneným osobám

· ukladať data s osobnými údajmi mimo miest na to určených

Ochrana LAN – Prístup k zmenám nastavenia siete a serveru má len admin!
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	server
	softwarový útok
	inštaláciou a údržbou firewallu
	Admin

	používateľské účty
	vzájomnou výmenou hesiel medzi oprávnenými, ale aj neoprávnenými osobami
	informovaním užívateľov o nebezpečnosti prezradenia hesla a možnosti jeho zneužitia
	Admin


Mechanická metóda (M)

- vybavenie určených pracovísk mrežami, plnými dverami, trezormi, ohňuvzdornými plechovými skriňami 

- Trezorové skrine, resp. skrine s nosičmi údajov sa uzamykajú.

- Miestnosti so skriňami sa uzamykajú bezpečnostným zámkom a osoby, ktorým boli vydané kľúče sú evidované.

Režimová metóda (R)

- v organizačnom poriadku určiť režim vstupu na pracoviská, zákaz zdržovať sa na pracovisku po pracovnej dobe bez vedomia nadriadeného, určenie zodpovedných zamestnancov za bezpečnosť, určiť podmienky vstupu na pracovisko a spôsob opustenia pracoviska

- záložne kópie uskladňovať mimo budovy ( školy)

- heslá a administratívne prístupy musia byť zdokumentované a uložené v zapečatenej obálke v trezore, pokyn na ich otvorenie môže vydať len riaditeľ – otvorenie musí byť zdokumentované

- architektúra LAN musí byť zdokumentovaná a uložená v trezore, zapečatená

Technická metóda (T)

- zabezpečenie pracoviska elektronickým zabezpečovacím systémom s vyvedením na centrálny pult ochrany na políciu

- zabezpečenie LAN pomocou technických zariadení pred nepovolaným prístupom z internetu

- aplikácie a hlavne databázy zálohovať buď na záložnom PC, alebo na CD nosičoch

- do budúcnosti riešiť požiarne hlásiče, 

- pravidelne vykonávať revízie elektriky a požiarne revízie, revízie komínov

Likvidácia osobných údajov

Likvidácia osobných údajov je samostatná operácie spracúvania osobných údajov, pri ktorej dôjde k zničeniu osobných údajov tak, že nie sú čitateľné a obnoviteľné.

Spôsoby:

· hmotné nosiče: fyzicky zničiť, napr. spálením, v škartačnom stroji, (škola vlastní 5 skartačných zariadení) pokiaľ likvidujeme len časť údajov – textu na papierovom nosiči, tak je nutné tento začierniť aby nebolo možné odhaliť jeho obsah (napr. čítaním proti svetlu)

· elektronická podoba: vymazanie ( pozor pri vymazaní súboru „vysypať kôš“), prekrytie osobných údajov prázdnymi znakmi, alebo iným textom

· odovzdanie osobných údajov na spracovanie, resp. archiváciu inému prevádzkovateľovi – napr. štátny archív

Príprava oprávnených osôb

Riaditeľ školy preukazne poučí oprávnené osoby o ich právach a povinnostiach v zmysle bezpečnostného projektu, poučenie opakuje spravidla jedenkrát ročne.

Všetky oprávnené osoby sú poučené o povinnosti mlčanlivosti a že zneužitie chránených údajov je dôvodom na rozviazanie pracovného pomeru.

Vnútorná kontrola

Kontrolu nad dodržiavaním bezpečnostných smerníc vykonáva:
- riaditeľ školy

- zodpovedné osoby

Zodpovedné osoby môžu kontrolovať spôsob spracovania, poskytovania, sprístupňovania, archivácie a likvidácie údajov. Ďalej môžu pripomienkovať bezpečnostné smernice aj rozsah spracovaných údajov.

 Riešenie zistených nedostatkov

Pri zistení porušenia zákona sa okamžite pozastaví zber údajov, údaje sa zablokujú a hľadajú sa postupy, ako dostať situáciu do súladu so zákonom.

Pri zistení zreteľahodného nedostatku spracuje zodpovedná osoba zápis o zistenom nedostatku, jeho odstránení a navrhovanom riešení do bezpečnostných smerníc.

Zápis musí vykonať vždy pri zistení systémového nedostatku a pri porušení práv dotknutých osôb.

Pri porušení povinností oprávnených osôb sa postupuje v zmysle ZP.

Sťažnosti



Prijímanie sťažností: Sťažnosti sa podávajú v zmysle Zákona č. 152/ 1998 Z.z. o sťažnostiach. Zodpovedný pracovník prijímajúci sťažnosť okamžite vyrozumie riaditeľa školy.



Vybavovanie sťažností: Sťažnosti sa vybavujú podľa vnútornej smernice k zákonu 152/ 1998 Z.z. o sťažnostiach

Zakazuje sa

10.1.
Spracúvať osobné údaje:

· ktoré odhaľujú rasový alebo etnický pôvod, politické názory, náboženskú vieru alebo svetonázor, členstvo v politických stranách alebo politických hnutiach, členstvo v odborových organizáciách ( ak k takému spracovaniu nedala dotknutá osoba súhlas) a údaje týkajúce sa zdravia alebo pohlavného života, sa zakazuje,

· pri spracúvaní osobných údajov možno využiť na účely určenia fyzickej osoby všeobecne použiteľný identifikátor ustanovený osobitným zákonom len vtedy, ak jeho použitie je nevyhnutné na dosiahnutie daného účelu spracúvania. Spracúvať iný identifikátor, ktorý v sebe skrýva charakteristiky dotknutej osoby, alebo zverejňovať všeobecne použiteľný identifikátor sa zakazuje,

· o porušení ustanovení predpisov trestného práva, priestupkového práva alebo občianskeho práva, ako aj o výkone právoplatných rozsudkov alebo rozhodnutí môže vykonávať len ten, komu to umožňuje osobitný zákon,

· spracúvanie biometrických údajov možno vykonávať len za podmienok ustanovených v osobitnom zákone, ak

a) to prevádzkovateľovi vyplýva výslovne zo zákona, alebo

b) na spracúvanie dala písomný súhlas dotknutá osoba,

· o psychickej identite fyzickej osoby alebo o jej psychickej pracovnej spôsobilosti môže vykonávať len psychológ alebo ten, komu to umožňuje osobitný zákon,

· poskytovanie osobných údajov tretím osobám mimo zákonom stanovených prípadov.


10.2 Zakazuje sa zhromažďovanie a rozmnožovanie zhromaždených osobných údajov mimo zákonom stanovených prípadov.

10.3 Zhromažďovať, zapisovať, evidovať osobné údaje mimo k tomu určených a zabezpečených médií. 

10.4 Poskytovať osobné údaje telefonicky, internetom (výnimka je zabezpečené spojenie),( mobilnými sieťami, 

10.5 Poskytovať osobné údaje bez overenia oprávnenosti osoby.

10.6 Zhromažďovať iné osobné údaje ako je stanovené zákonom.

10.7 Odnášať nosiče s osobnými údajmi z pracoviska bez súhlasu riaditeľa

Kontrolné činnosti zamerané na dodržiavanie bezpečnosti IS

Spôsob, forma a periodicita výkonu kontrolných činností


Pred začatím spracúvania osobných údajov v IS, osoby zodpovedné za dohľad nad ochranou osobných údajov preveria, či ich spracúvaním nevzniká nebezpečenstvo narušenia práv a slobôd dotknutých osôb. Zistenie narušenia práv a slobôd dotknutých osôb pred začatím spracúvania, alebo porušenia zákonných ustanovení v priebehu spracovania osobných údajov zodpovedná osoba bezodkladne písomne oznámi riaditeľovi; ak príslušný vedúci pracovník po upozornení bezodkladne nevykoná nápravu, oznámi to zodpovedná osoba úradu na ochranu osobných údajov.


Kontrolujú sa zásady spracovania osobných údajov a vyhotovujú o tom písomný záznam. Pred započatím kontroly je o kontrole upovedomený príslušný vedúci pracovník zodpovedný za danú agendu.


Zásady spracovania osobných údajov sa kontrolujú minimálne jeden krát za rok.


Kontrola prevádzky automatizovaného IS sa prevádza nepretržite a to technickými a programovými prostriedkami. V pracovnej dobe sa prevádza denne povereným správcom siete.


 Kontrola zabezpečenia miestnosti pred nepovolaným prístupom v pracovnej dobe, ale i v mimopracovnom čase je vykonávaná námatkovo vedúcimi pracovníkmi. 

Postupy pri haváriách, poruchách a iných mimoriadnych situáciách

Postupy pri haváriách, poruchách a iných mimoriadnych situáciách vrátane preventívnych

opatrení na zníženie vzniku mimoriadnych situácií a možností efektívnej obnovy stavu pred haváriou.

	Popis

havárie
	Návrh preventívnych opatrení
	Postupy na zabezpečenie stavu obnovy

	1. Havárie IS spôsobené technickou chybou niektorého komponentu centrálneho počítača- serveru
	· Monitorovať činnosť serverov, kontrolovať chybové hlásenia

· Zabezpečiť dostatok finančných prostriedkov na obnovu IS

· Podľa možnosti obmieňať server každé tri roky

· Zálohovať
	· Obnova zo zálohy

	2. Porucha servera spôsobená vírusom neautorizovaným programom
	· Zabezpečiť antivírovú ochranu

· Inštalovať len autorizované programy oprávnenými zamestnancami

· Preverovať cudzie nosiče (FD, CD ROM ...)

· Nepripájať nepreverené PC bez vedomia admin do LAN

· Nepoužívané pasívne rozvody odpojiť od aktívnych prvkov LAN

· Neotvárať nevyžiadané e-mailové prílohy

· Nespúšťať programy z prostredia internetu nepodpísane certifikačnou autoritou

· Nesťahovať neautorizované programy z prostredia internetu

· Sledovať aktuálne dianie na LAN a v sieti internet
	· Odpojiť každého užívateľa

· Spustiť antivírový program s aktuálnou DB vírusov

· detekovať spôsob narušenia

· odstrániť príčiny

· opraviť narušenú funkčnosť

· opätovne skontrolovať systém antivírovým programom

· prekontrolovať všetky PC

· nájsť zdroj infiltrácie a zabezpečiť jeho eliminovanie

· znovu spustiť systém a pripojiť užívateľov

	3. Porucha napájania, strata dodávky elektrickej energie
	· Dôležité aktívne prvky siete je nutné chrániť záložnými zdrojmi elektrickej energie so stabilizátorom sieťového napätia
	· V čase výpadku sa musí záložný zdroj automaticky aktivovať

· Pri dlhodobejšom výpadku sa server musí automaticky vypnúť (shutdown)

· Po nábehu el. energie je nutné server spustiť a skontrolovať

	4. Porucha prostriedkov demilitarizovanej zóny
	· Monitorovať činnosť zariadení

· Monitorovať funkčnosť všetkých zariadení

· Zabezpečiť prístup len pre pracovníkov s oprávnením

· Periodicky meniť administrátorské a užívateľské prístupy s heslami

· Zabezpečiť antivírovú ochranu všetkých PC, ako aj e-mailového prístupu

· Zabezpečiť programovú aktuálnosť

· Zabezpečiť technickú aktuálnosť

· Kontrolovať súbory zaznamenávajúce činnosť systému

· Kontrolovať súbory
	V prípade narušenia

· Odpojiť LAN od prostriedkov demilitarizovanej zóny

· Vyhľadať príčinu nefunkčnosti

· Odstrániť príčinu výmenou častí, inštalovaním aktualizácií, výmenou celku

· Poveriť prostriedky firewallu, prekladu adries (DNS) a proxy

· Po otestovaní funkčnosti pripojiť LAN

	5. Porucha aktívnych prvkov siete
	· Monitorovať činnosť

· Zabezpečiť dostatočnú kapacitu

· Pripájať ich prostredníctvom záložného zdroja

· Zabezpečiť dostatočnú ochranu pred nepovolaným prístupom
	· Vymeniť nefunkčnú časť

	6. Porucha pasívnej časti siete
	· Premeranie kabeláže, zásuviek a konektorov
	· Opraviť prípadne vymeniť vadnú časť

	7. Havária databáz
	· Sledovať konfiguračné súbory

· Monitorovať hlásenia programov a včas na ne reagovať

· Denne kontrolovať chybové hlásenia aplikácie a databázy
	· Po odstránení nedostatkov a kontrole spätne inštalovať databázu zo zálohy

	8. Havária aplikácie
	· Sledovať hlásenia aplikácie a zaznamenávať postrehy užívateľov

· Sledovať konfiguračné súbory

· Monitorovať hlásenia a včas na ne reagovať

· Denne kontrolovať chybové hlásenia aplikácie a databázy
	· Preinštalovať aplikáciu

· Nainštalovať novšiu verziu aplikácie

· Konzultovať chyby s dodávateľom

	9. Porucha mail servera
	· Sledovať konfiguračné súbory

· Monitorovať hlásenia a včas na ne reagovať

· Denne kontrolovať chybové hlásenia

· Nainštalovať antivírovú ochranu

· Zálohovať systém – obraz disku
	· Vymeniť nefunkčnú časť

· Aktualizovať softvér

· V prípade výmeny disku previesť inštaláciu zo zálohy

	10. Porucha pracovných staníc
	· Používať len autorizované programy

· Inštalovať antivírové programy

· Inštalovať nové programy smie len poverený zamestnanec

· Užívatelia nesmú zasahovať do konfiguračných súborov

· Chybové hlásenia sú povinný hlásiť správcovi systému

· Zálohovať dáta na určené média

· Za zálohy, prevádzku a bezpečnosť zodpovedá zamestnanec 
	· Technická chyba – zabezpečiť opravu nefunkčnej časti

· Softvérova chyby – identifikovať príčinu, obnoviť súbory zo zálohy, preinštalovať OS, aktualizovať antivírovú ochranu

	11. Narušenie dverí, okien
	· Pravidelne sledovať funkčnosť
	· Neodkladne zabezpečiť opravu

· Hľadať príčinu a odstrániť

	12. Narušenie monitorovaného objektu
	· Pravidelne sledovať funkčnosť
	· Hľadať a eliminovať príčinu narušenia

	13.Mimoriadne udalosti spôsobené vplyvom zvyškových rizík
	· Vybudovať komplexný záložný systém mimo priestorov budovy v bezpečnej vzdialenosti

· Zabezpečiť niekoľkonásobné záložne kópie

· Vytvorenie chráneného komunikačného dátového kanálu na záložne pracovisko

· Zhotovenie havarijných plánov na zabezpečenie kontinuity činnosti

· Kontrolovať, čí sú splnené protipožiarne opatrenia

· Kontrolovať osoby pri vstupe do budovy

· Vo vytipovaných priestoroch inštalovať EZS, bezpečnostné mreže, dvere

· Zabezpečiť autentizáciu osôb pri vstupe do chránených priestorov
	V prípade vyradenia IS z činnosti

· Zvolať krízový štáb

· Koordinovať činnosť podľa havarijných smerníc

· Aktivovať záložne pracovisko

· Skontrolovať úplnosť systému na záložnom pracovisku

· Spustenie záložnej prevádzky 

· Odstránenie škôd na pôvodnom pracovisku

· Po obnovení funkčnosti vrátenie činnosti na pôvodné pracovisko

V prípade napadnutia len časti IS  

· Presunúť aktíva do vyhovujúcich priestorov

· Inštalovať záložne databázy a pripojenia ak sú nutné

· Spustiť prevádzku

· Po odstránení dôsledkov vrátiť činnosť do stavu pred udalosťou


Záverečné ustanovenia

Znenie bezpečnostného projektu je archivované u riaditeľa školy a vybraté časti zverejnené na verejnej výveske. Sprístupňovanie jeho obsahu nepovolaným osobám nie je možné, nakoľko dokument má charakter dôverného dokumentu.

Prílohy

Príloha č. 1

Zoznam osôb oprávnených spracovávať osobné údaje a rozsah

Príloha č. 2

Pôdorys jednotlivých poschodí a rozmiestnenie PC

Príloha č. 3

Zoznam zostav PC a mená osôb zodpovedných za PCP

Príloha č. 4

Archivácia a zálohovanie

Príloha č. 1

Zoznam osôb oprávnených spracovávať osobné údaje a rozsah

	Meno a priezvisko, titl.
	Funkcia
	Rozsah oprávnenia

	Pavol Žirko, Ing.
	riaditeľ školy
	Všetky

	Peter Matula, Ing.
	zástupca 
	Všetky

	Darina Matlová
	účtovníčka
	Systém A, – finančné operácie

	Danica Sýkorová
	 mzdová účtovníčka
	Systém A, – mzdové operácie

	Mária Lettrichová
	pokladník
	ubytovanie

	
	učitelia, majstri
	IS C

	
	Učitelia autoškoly
	autoškola

	Renáta Harielová, Mgr.
	knižnica
	IS C – v rozsahu povolenom pre knižnicu IBP

	Janka Marunová
	sekretariát
	Všetky – mimo mzdových

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	


( dotknutými osobami nie sú: 	a) obchodní a pracovní partneri, fyzické osoby – ktoré vystupujú ako podnikateľské subjekty�b)iní užívatelia služieb obce, ktorí užívajú služby sprostredkovane.


( Úrad na ochranu osobných údajov Slovenskej republiky, ZÁVÄZNÉ STANOVISKO, 1/2005, z 1. mája 2005, vydané podľa § 38 ods. 1 písm. c) zákona č. 428/2002 Z. z. o ochrane osobných údajov v znení neskorších predpisov


(1 Rozsah možného rizika zodpovedá počtu dotknutých osôb podľa prílohy


(( podľa § 25, ods. 2, – v IS sa spracúvajú informácie o odborovej príslušnosti


(( podľa § 25, ods. 2, písmeno e) nepodliehajú registrácii


(( podľa § 25, ods. 2, – v IS sa spracúvajú informácie o odborovej príslušnosti


(( O tejto skutočnosti je nutné poučiť predovšetkým občanov – napr. výveskou 


( resp.PC vyčlenený ako server


( resp PC vykonávajúci funkciu servera


( protokoly POP3, SMPT neposkytujú dostatočné zabezpečenie
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